A rendszer attekintése, alkalmazasi kore

A rendszer célja

A rendszer célja a napi szinten nagy mennyiségli (100-400 GB/nap aktiv adat)
archivalandé adatot termeld cégektol, szervezetektdl az adatok begytijtése, és biztonsagos
helyre juttatasa, a megfeleld szolgaltatas és adatbiztonsagi mutatok garantalasa mellett.

A megvaldsitas alapkoncepcioi:

e Az adatok szallitasat egy megfelelden biztositott €s felszerelt kisteherautd végzi, a
megfelelden képzett és biztositott személyzettel (a személyzetnek garantéltan
nincs lehetésége az adatok manipulalasara, kizarolag a folyamatot vezérelhetik).

e Amennyiben (kelld szdmu) felhasznélo foldrajzi elhelyezkedése lehetdvé teszi, az
adatmentést valamilyen dedikalt adathélozattal biztositjuk. A safety és security
kovetelmények ebben az esetben is €lnek, bar a safety tekintetében a mobilitast, és
az ebbdl szdrmazo mechanikai behatasokat el lehet hanyagolni.

Megcélzott felhasznaloi kor

Olyan cégeket és szervezeteket céloztunk meg, akik
e Nagy mennyiséglii adatot termelnek, de ezek biztonsagos mentése (annak
bekeriilési koltsége miatt) nem megoldott (esetleg csak tobb cég 0sszefogasaval
¢épithetd ki a megfeleld infrastruktira).
e A cég tobb telephellyel rendelkezik, és az adatokat nem gazdasagos (€s/vagy
biztonsagos) tavkozlési eszkozokkel tovabbitani.
o A katasztrofavédelmi tavolsag betartdsa problémakba titkozik.

Megcélzott felhasznalasi tertlet

A rendszer a Tivoli Storage Manager megoldasra épiil, ezért képes minden olyan
adatforras kezelésére, amelyet a TSM kezelni képes. Ez meghatdrozza a felhsznalési
tertileteket is:
e Elektronikus levelezés
0 Lotus Notes
0 Microsoft Exchange
0 Jellemzd aktiv adatméret: 100-400 GB/nap
e Adatbazisok
o IBM DB2
0 Oracle
0 MS-SQL Server
0 Jellemz6 aktiv adatméret: 400-1000 GB/nap
o Egyéb, kis és kdzépvallalati adatok
0 Fajlszerverek
0 WWW szerverek
O Intranetes szerverek (LDAP, Active Directory ...)
0 Jellemz6 aktiv adatméret: 100-400 GB/nap
e Statisztikai adatbazisok
o PL allami szerveknél



0 Jellemzd aktiv adatméret: 500-3000 GB/nap
Természetesen a rendszert arra kell felkésziteni, hogy sziikség esetén képes legyen
fogadni akar az Osszes ligyfél teljes mentését is (ez legalabb a teljes aktiv adattomeg
mérete).

Mobil adatmenté allomas biztonsagi (security) kérdései
Az adatment6 megoldas attekintd abrazolasat az alabbi abra mutatja:

i Szolgéltatéi oldalon a biztonsagos { A zart tigyfél oldali megoldas,
| adatkezelés kizarélag a szolgaltato | és a zart szolgaltato oldali
| felelossége. { infrastruktira hataran lévo zéna

| { az adatbiztonséag kritikus pontja.
i I

Ez a kapcsolat kizarélag az
adatmentés idejére épuil ki.

B

Szolgéltaté infrastruktiraja

Ugyfél infrastruktarajanak hatara

—
| Az ugyfél oldalan az
i adatok biztonsagaért
| az ugyfél felelos.

A megtervezendé komponenseket a kék téglatestek jelolik.
Mindkét rendszerkomponens kritikus adatbiztonsagi (security) szempontbdl, a
szolgéltatdi oldalon szolgéltatasbiztonsagi megfontolasok is felmeriilnek.
Az adatbiztonsag szempontjabdl a szolgaltatéi oldalon (eddig) az alabbi tervezési
szempontok meriiltek fel:
1. A kliensprogram nem férhet hozza azokhoz az adatokhoz, amelyeket az ligyfél a
szolgéltatonak nem kivan atadni.
2. A kliensprogram az tigyfél rendszerét kizarolag a mobil adatmentés ideje alatt
¢érheti el.
A kliensprogram titkositast végez.
A kliensprogram titkositatlan adatokat nem tarol és nem tovabbit.
5. Ebbdl adéddan a szolgaltaté semmiféle adatot nem tarolhat az tigyfélnél (még
adminisztracios adatokat sem).
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Az tigyféloldalt a szolaltatoi oldallal egy korlatozott savszélességii, lehallgathato, de csak
a mobil adatmentés idején kiépitheto (pl. amagy kikapcsolt) kommunikacios csatorna
koti Ossze. Ezért:

6.
7.

A kommunikécids csatornan kizarolag titkositott adatok dramlasa megengedett.
A kommunikdcio a titkositassal egyiitt is kellden gyors kell legyen ahhoz, hogy a
mentendd adatmennyiség attoltési idejére egy, szerzodeésben definialt korlat
minden koriilmények kozott teljesiiljon.

Az adatlopas megel6zésére a titkositasi protokollnak partnerhitelesitést is
tartalmaznia kell.

A szolgaltatd oldalan megvaldsitott komponensekre a kdvetkezd adatbiztonsaggal
kapcsolatos kdvetelmények adottak:

9.
10.
11.

12.

13.

14.

A szolgaltaté nem képes az adatok visszafejtésére.

A szolgaltatonal nem tarolodhat titkositatlan adat (még ideiglenesen sem).

Az adatok visszafejtését az ligyfél a szolgaltatd hozzajarulasa nélkiil nem képes
elvégezni.

Az ligyfél az adatokat visszaallitashoz (recovery) akkor is képes dekodolni, ha
azokat nem az abran lathatdo moédon juttatjak a rendszerbe (hanem pl. kazettan
stb.) Ehhez a szolgéltato elétranszformaciot végezhet.

A mobil allomds személyzete az adatokhoz sem titkositott, sem titkositatlan
formaban nem juthat hozz4, az atvitelre keriilt fajlok nevét és méretét sem
ismerheti meg (természetesen a fogadd oldalon mindezt megismerhetik, a TSM
rendszeren keresztiil).

Az archivaland6 adatok titkossdga mellett célként jeloltiik meg a tényleges
allomas hozzaférésvédelmét is, itt az alapvetd adatbiztonsagi szabalyoknak
megfelelden kivanunk eljarni, azaz az autentikdcié 3 pillére kozil kettd
megvalositasat tervezzik:

Tudas

Birtok Biometria

e Tudas/logikai alapu: a felhasznalt operaciés rendszer biztonsagi
lehetéségeinek kiaknazésa.
e Birtok:

i. Természetes védelem: az adatmenté 4llomds bemeneti
periféridkkal nem rendelkezik, ennek megfelelden tavoli eléréssel
lehet csupan a mikodést befolydsolni. Ez dedikalt halézaton
keresztiil torténik, valamint az elérést biztositd szerverprogram
maga is logikailag védett.

il. Az adatmentd allomason 1év0 szerver entitds valamilyen, az
el6zoektdl fiiggetlen azonositasi procedura sikeressége esetén indul
el, ennek jellege tetszdleges (ajanlott a biometrikus vagy a birtok
alapt).



Ezen utobbi intézkedésekre az esetleges illetéktelen birtokbavétel esetén van
sziikség, mivel enélkiil tobbféle karokozasi lehetdség is megnyilik:

e Az archivalasi folyamat meghitsitdsa

o Aziigyfél rendszerébe torténd betodrés az €16 linken keresztiil.
Osszefoglalva: A fenti informacidk/eszkézok hidnyédban az éallomds legyen
teljesen haszndlhatatlan a timado6 szamara.

A mobil adatmento allomassal szemben tamasztott
szolgaltatasbiztonsagi kovetelmények

1.

Cél, hogy a mobil adatmentd allomas lehetdleg minden koriilmények kozott képes
legyen produkalni a tdle elvart funkciokat, azaz bizonyos mértékli meghibasodas
esetén is képes legyen véghezvinni a teljes adatmentési folyamatot. Sziikséges
tehat, hogy a teljes adatmentd rendszer rendelkezésreallasi mutatéi megfeleld
szintet érjenek el a rendszer egyes komponenseinek hasonld mutatéitol
fiiggetleniil. Eddigi elképzeléseink szerint egy, az adatmentd allomason beliili HA
klaszterszervezés megfeleld lehet ezen cél eléréséhez.

Host_B

Mind a megbizhatosagi modellezés, mind az implementéacids valtozasok soran
figyelembe kell venniink a gépjarmiivet, mint specialis hasznositasi kdrnyezetet,
annak sajatossagaival egyiitt: pl. allando rezgések, melyek karosithatnak bizonyos
alkatrésztipusokat. Cél ezen jarulékos karok Ilehetdség szerinti elkeriilése
(rezgésre érzéketlen hardver valasztassal), vagy ahol ez nem lehetséges, ott a
meghibasodas valdszinliségét kell csdokkenteni.

Cél tovabba, hogy a mar megirt, ,,kész” adathordozon 1évo adathalmaz titkossaga
mellett a lehetd legnagyobb mértékben annak integritdsa is biztositva legyen —
akdr még a hattértarat alkotd adathordozo sériilése esetén is. Itt az el6zd félév
soran tanult hibakorrekciés mddszereket alkalmaznank a valasztott taroldoeszkoz
jellegétdl fiiggden (példaul RAID konfiguracid, paritasszegmensek stb.)



Formalis leiras
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Eddigi elképzelések:

e Gyors titkositd algoritmus kétszeri, két kiilon kulccsal (ligyfél és szolgaltatod)
torténd alkalmazasa a fenti abran ,,falakkal” jeldlt helyeken.

e A fent megfogalmazott kovetelmények teljesiilését formalis modszerekkel
kivanjuk bizonyitani.

e A partnerhitelesitéshez PKI hasznalata

e Szabvanyos,
e Valodszintileg nem technologiai zsakutca.

e A kulcsmenedzsmentet a szerz6do felek egymastol fiiggetleniil valositjak meg.

o Az ligyfélhez valo kapcsolodas varhatdéan gyors ethernet kapcsolaton (pl. gigabit
ethernet) keresztiil megy végbe. Optimalis esetben ez a csatorna megfeleld
teljesitménytartalékkal rendelkezik a teljes mentés hataridén beliil torténd
befejezéséhez.

Javasolt harvermegoldasok

e LTU 3583, LTU 3581, LTU 3584 — 72 dat-drive fogadasara képes, legfeljebb
2800 slottal szerelhetd tomeges adattarolasi eszkdéz. Egy magnd irdsi
teljesitménye 10-20 MB/sec, ezt az eszkdz multiplexalni képes.

Javasolt szoftvermegoldasok

o A titkositds RC6 vagy AES rendszerl lesz. (Esetleg valaszthato, kiilon
modulban.)
e TSM az adattarolas illetve archivalas megvaldsitasara.

Az AES és az RC6 osszehasonlitasa

Szempont AES RC6
(128 bites blokk, 128 bites | (128 bites blokk, 128 bites
kulcs) kulcs)
Titkositasi sebesség 1100 Kbit/s 1590 Kbit/s
(Java JDK 200 MHz P2)
Legegyszeriibben Kimerit6 kulcskeresés. Differencialis/Linearis
alkalmazhat6 torés kriptanalizis (Kiilon
tanulméanyban).
Elényei Erds titkositas, valtoztathaté | Nagyon egyszerii
kulcs és blokkméret. implementacio,
koédolo=dekodolo.
Valtoztathato kulcs és
blokkméret.
Hatranyai Dekddolo rész Linearis kriptoanalizissel
bonyolultabb, més adatokat | toérhetd.
hasznal.




